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1. Checkliste zu Datensicherheit und digitaler Datenverarbeitung

Fir den Kanton Solothurn gilt das Informations- und Datenschutzgesetz (InfoDG) vom 21.
Februar 2001 (Stand 1. Januar 2015). Im § 6 Weitere Begriffe ist beschrieben, was Personendaten
und Datenbearbeitung sind.

Im Schulbereich verarbeiten Schultrager unterschiedliche Daten von Schilerinnen und Schlern,
Eltern, Lehrpersonen und Schulleitungen und weiteren involvierten Personen. Die Schultréger
speichern und bearbeiten Personaldossiers, Arbeiten von Schilerinnen und Schilern, Fotos oder
andere Daten.

1.1. Ubersicht der Datenverarbeitungsablaufe

Damit der Datenschutz und das Offentlichkeitsprinzip gewahrleistet werden kénnen, stellen sich
rechtliche und organisatorische Fragen. Die Schule entscheidet.

- Welche Daten werden zur Aufgabenerfillung benutzt?

- Ist der Schutzbedarf definiert?

- Welche Daten dirfen veréffentlicht werden? Wer muss das Einverstandnis zur
Veroéffentlichung geben?

- Untersteht das Dokument dem Urheberrecht?

- Gibt es ein Berechtigungskonzept? Sind die Zugriffsrechte geregelt, wer auf welche
Gerate, Anwendungen und Daten mit Lese- oder Schreibrechten zugreifen darf?

- Wird das Berechtigungskonzept regelmassig Gberpruft?

- Welche Daten sind analog, digital oder analog und digital abgelegt?

- Ist die Informationsarchitektur mit den gespeicherten Daten, den verwendeten Systemen,
den Schnittstellen und den Informationsflissen beschrieben?

- Sind die Mitarbeitenden zu Datenschutz und Offentlichkeitsprinzip informiert und
sensibilisiert?

- Was ist bei der Arbeit von zu Hause aus oder beim Fernunterricht speziell zu beachten?

- Werden sichere Kommunikationskanale verwendet?

- Wird Privates und Geschaftliches getrennt? Stellt die Schule E-Mail-Adressen zur
Verfligung?

- Was passiert mit alten Geraten oder Datentragern? Wie wird gewahrleistet, dass die Daten
vor Weitergabe oder Entsorgung archiviert oder geléscht werden?

- Ist beim Cloudcomputing die Datensicherheit als Teil des Datenschutzes erfillt?

= Das Dokument «Landkarte zu Datenschutz und Datenverarbeitung mit Beispielen» richtet
sich an Schulleitungen und Lehrpersonen. Es zeigt anhand von Beispielen, in welcher
Form Personendaten verarbeitet und/oder ver6ffentlicht werden kénnen.

1.2. Schutzbedarf und Risikoabschatzung
Eine wichtige Basis fur die Risikoabschatzung ist die Schutzbedarfsanalyse.

Die Schutzbedarfsanalyse beurteilt die Daten nach
- Vertraulichkeit

- Verflgbarkeit

- Integritat

- Nachvollziehbarkeit

Grundsatzlich sind die Personendaten, die in der Schule bearbeitet werden, sensible Daten. Die
Schutzbedarfsanalyse ist bei Anpassungen oder Neuentwicklung von IT-Anwendungen zu
aktualisieren.


https://bgs.so.ch/app/de/texts_of_law/114.1

HMNKANTON

= solothurn

1.3. Informationskonzept

Die Schutzbedarfsanalyse ist die Grundlage fur die Risikoanalyse und die zu treffenden
Massnahmen, welche im Informationssicherheits- und Datenschutzkonzept (ISDS) festgehalten
werden. Bei Anpassungen oder Neuentwicklung von IT-Anwendungen sollte eine Risikoanalyse
durchgefuhrt werden. Besteht von den Daten her ein erhéhter Schutzbedarf, sollte das ISDS
angepasst werden.

1.4. Nachweis der Datenschutzkonformitéat

Datenschutz gilt fur Dokumente auf Papier, sowie auch fur digital gespeicherte Dokumente.

- Ist das kantonale Informations- und Datenschutzdokument bekannt und umgesetzt?

- Sind die Daten in analoger und digitaler Form genligend geschitzt?

- Welche Aspekte sind speziell bei der digitalen Verarbeitung, Speicherung, Léschung und
Archivierung zu beachten?

- Sind Backups vorhanden und sind diese an zwei verschiedenen physischen Orten
gespeichert?

- Ist die regelmassige L6schung von Daten in der Jahresplanung aufgenommen?

- Sind beim Cloudcomputing die Vertraulichkeit und die Integritat der Daten gewahrleistet?

- Ist die Verfligbarkeit der Daten gewahrleistet?

= Das Dokument «Clouds in der Volksschule — was ist zu beachten?» richtet sich an
Schulleitungen.

1.5. Meldung bei Datenschutzverletzungen/Notfallkonzept

- Besteht ein Notfallkonzept, wie bei Datenschutzverletzungen vorgegangen wird?
- Wie werden Personen, die von der Datenschutzverletzung betroffen sind, informiert?

1.6. Technische Umsetzung

=  Das Dokument «Datensicherheit: Allgemeine Tipps flr den Schutz von Dokumenten und
E-Mails» richtet sich an Schulleitungen und PICTS.
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2. Landkarte zu Datenschutz und Datenverarbeitung mit Beispielen
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Mitarbeitende

Schulerinnen und Schuler
Eltern

Speicherung

E-Mail-Versand

— geschaftliche
Personenangaben (z.B.
Kontaktdaten einer
Schulleitung)

— geschaftliches Foto eines
Mitarbeitenden

Personendaten

— Adressdaten zur gegenseitigen
Kontaktaufnahme (Rundtelefon,
SMS)

— Aufsatz mit Namen einer
bestimmbaren Person

— Foto mit erkennbaren Gesichtern
ohne eindeutige Namen

— interne Dateiablage

— clientseitig verschlUsselte
Public-Cloud

— Gerichtsstand Schweiz

— Speicherort Schweiz

— Speicherort Europa mit
educa-Microsoft-
Rahmenvertrag

Personendaten von
einzelnen Personen
unverschlisselt méglich

Personaldossiers von
Lehrpersonen

— Mitarbeiterbeurteilung
— Arztzeugnisse

— Arbeitszeiterfassungen
— weitere

besonders schiitzenswerte
Personendaten

— Beurteilungen

— Zeugnisse

— Berichte

—  Schulausschluss

— medizinische Daten

— laufende Abklarungen

— Portfolio

— Aufsatz mit besonders
schitzenswerten Personendaten, z.B.
mit Name und Krankheit einer
Person

— Foto mit erkennbaren Gesichtern
und Namen

— interne Dateiablage

— clientseitig verschllsselte
Public-Cloud mit Schlissel
beim Schultréager

— Gerichtsstand Schweiz

— Speicherort Schweiz

verschlUsselt

§ 6 des kantonalen Informations- und Datenschutzgesetzes (InfoDG)



https://bgs.so.ch/app/de/texts_of_law/114.1
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3. Clouds in der Volksschule — was ist zu beachten?

3.1. Ausgangslage

In der Broschiire «Informatische Bildung — Regelstandards fur die Volksschule» von 2015 ist der
Referenzrahmen informatische Bildung mit sieben didaktischen Handlungsfeldern enthalten. Die
Umsetzung in den Schulen erfolgt seit dem Schuljahr 2017/2018 flachendeckend. Neben den
padagogischen Aspekten enthalt die Broschiire auch Empfehlungen zu technischen Aspekten.
Diese sind:

- 1:1-Computing und Bring Your Own Device (BYOD) nutzen

- far immer heterogenere Infrastruktur bereit sein

- leistungsfahige Bandbreiten und professionelle Netzwerke einrichten

- Cloud-Computing angemessen einsetzen

- professionellen technischen und padagogischen Support sicherstellen

3.2. Cloud-Computing

ENISA (European Network and Information Security Agency) definiert Cloud-Computing
folgendermassen: «Cloud-Computing ist ein Modell, das es erlaubt, bei Bedarf jederzeit und
Uberall bequem Uber ein Netz auf einen geteilten Pool von konfigurierbaren Rechnerressourcen
(z. B. Netze, Server, Speichersysteme, Anwendungen und Dienste) zuzugreifen, die schnell und
mit minimalem Managementaufwand oder geringer Serviceproviderinteraktion zur Verfligung
gestellt werden kénnen.»

Es gibt verschiedene Service-Modelle:

- laa$S (Infrastructure as a Service) = Infrastruktur wie beispielsweise Datenspeicher,
Rechenleistung

- PaaS (Platform as a Service) = Plattform mit verschiedensten Dienstleistungen

- Saa$ (Software as a Service) = Software, Anwendungen, Apps

Beim Cloud-Computing werden Daten via Browser Gbertragen und an anderen Orten
gespeichert. Datenschutz und Datensicherheit sind, neben weiteren Aspekten, zentral.

3.3. Privatim - die schweizerischen Datenschutzbeauftragten

Privatim hat drei Merkblatter zu Cloud-Computing herausgegeben:

- privatim — die schweizerischen Datenschutzbeauftragten: « Merkblatt — Cloud Computing»
V 1.0/Juli 2013

- privatim — die schweizerischen Datenschutzbeauftragen: «Merkblatt — Cloud Computing im
Schulbereich», V 1.0/Oktober 2013

- privatim — die schweizerischen Datenschutzbeauftragten: «Merkblatt — Cloud-spezifische
Risiken und Massnahmen», V 2.1/17.12.2019

Diese Merkblatter sind bei der Nutzung von Cloud-Computing zu beachten.

3.4. Kriterienkatalog fur Cloudlésungen des Bildungsraums Nordwestschweiz

Die Arbeitsgruppe informatische Bildung/ICT Schulen des Bildungsraums Nordwestschweiz hat
einen Kriterienkatalog fur Cloudkriterien als Entscheidungshilfe far Schulleitungen und ICT-
Verantwortliche entwickelt. Der Kriterienkatalog und der zu Office365 ausgefullte
Kriterienkatalog sind auf der Webseite des Bildungsraum Nordwestschweiz aufgeschaltet unter
https://www.bildungsraum-nw.ch/dokumente.

3.5. Anforderungen an Cloud-Computing
Far die Schulen ist wichtig, dass die Schilerinnen und Schiler, die Lehrpersonen, die Schulleitung


https://www.privatim.ch/wp-content/uploads/2013/10/privatimMerkblattCloudComputinginSchulen.pdf
https://www.privatim.ch/wp-content/uploads/2013/10/privatimMerkblattCloudComputinginSchulen.pdf
https://www.privatim.ch/wp-content/uploads/2013/10/privatimMerkblattCloudComputinginSchulen.pdf
https://www.privatim.ch/wp-content/uploads/2019/12/privatim-Cloud-Papier_v2_1_20191217.pdf
https://www.privatim.ch/wp-content/uploads/2019/12/privatim-Cloud-Papier_v2_1_20191217.pdf
https://www.bildungsraum-nw.ch/dokumente
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und die Schulverwaltung jederzeit, ortsunabhangig und mit unterschiedlichen Geraten auf
Daten zugreifen und diese bearbeiten kénnen.

Cloudplattformen

Eine Cloudplattform kann einzelne oder mehrere Cloud-Dienste anbieten:
- Dateiablage

- E-Mail-Services

- Agenda

- Aufgaben

- Kollaborationsméglichkeiten

- Lernplattformen

Daten

Eine Schule speichert und verarbeitet Personendaten von Schilerinnen und Schlern, Eltern und
Mitarbeitenden. Zu den Personendaten gehoéren beispielsweise Adresslisten, Arbeiten von
Schilerinnen und Schilern, Mitarbeiterbeurteilungen und Zeugnisdaten. Informations- und
Datenschutzgesetz vom 21.02.2001 (Stand 01.01.2015) beschreibt den Umgang mit
Personendaten.

Welches sind die Anforderungen von den Schulen her an Cloudpattformen?
Die Daten sind

- gemass rechtlichen Vorgaben bearbeitet und gespeichert
- an einem sicheren Ort gespeichert

- gemass Anforderungen verflgbar

- ortsunabhangig bearbeitbar

- einfach nutzbar

- von unterschiedlichen Geraten her bearbeitbar

- mit unterschiedlichen Betriebssystemen bearbeitbar

- einfach mit lokalen Daten synchronisierbar

- mit anderen teilbar

Anforderungen an die Datensicherheit
Ein Teil des Datenschutzes ist die Datensicherheit. Zur Datensicherheit gehéren:

Merkmale

Umsetzung

gesicherte Verbindungen

Kénnen die Daten mit einer sicheren Verbindung Ubertragen
werden?

verschlisselte
Datenspeicherung

Wie kénnen die Daten verschlisselt werden?
Ist der Schllssel beim Kunden gespeichert?

regelmassige Backups und
Recovery-Moglichkeit

Wie oft wird ein Backup gemacht?
Gibt es eine Recovery-Maoglichkeit?

redundant gespeicherte
Daten an einem anderen
Speicherort

Sind die Daten an einem zweiten Speicherort gesichert?

Berechtigungskonzept

Ist ein klares Rollen- und Rechtekonzept vorhanden?
Kann die Cloudlésung das Konzept abbilden?

Authentifizierung

Wie werden Benutzerinnen und Benutzer Uberprift?

Schutz vor ausserordentlichen
Ereignissen

Welchen Schutz bietet die Cloudfirma bei Stromausfall oder
anderen Ereignissen?

Schutz der Daten vor
Missbrauch durch
Mitarbeitende von
Rechenzentren

Wie wird der Schutz der Daten vor Missbrauch durch
Mitarbeitende gewahrleistet?

Schutz der Daten, auch wenn
der Provider die Daten bei
einer anderen Firma speichert
(Subkontrakt)

Vergibt der Cloudanbieter Auftrage an weitere Firmen?
Sind Subkontrakte im Vertrag geregelt?

Schutz der Daten im
Konkursfall eines
Datenproviders

Nicht alle Risiken kénnen mit Pravention und Vertragen
abgesichert werden.



https://bgs.so.ch/frontend/versions/4387
https://bgs.so.ch/frontend/versions/4387
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Vertrage mit Cloudanbietern

Welche Daten mit welchem Schutzbedarf werden in der Cloud gespeichert? Der
Schutzbedarf der Daten bestimmt, ob und mit welchen Sicherheitsvorkehrungen die Daten
in einer Cloud gespeichert werden.

Erfullt der Cloudanbieter die Anforderungen des Datenschutzes?

Welche Punkte sollte ein Cloud-Dienstleistungsvertrag regeln?

Dienstleistungen

Betrieb mit Verfligbarkeit, Datenschutz, Datensicherheit, Backups

Wartung und Aktualisierung der Systeme

Support mit Bereitschafts- und Antwortzeiten

Verschlisselung der Daten bei Ubertragung und Speicherung

Information der Kundinnen und Kunden bei Umstellungen oder Systemausfallen
Standort der gespeicherten Daten

Recht, Gerichtsstand

Vorgehen bei Vertragsauflésung

Kosten

O O o0 O O O O O o0 O

Beispiel der Firma anykey IT AG:
— Allgemeine Geschéaftsbedingungen, April 2015
— Datenschutz, April 2020



https://anykey.ch/agb-dienstleistungen/
https://anykey.ch/datenschutz/
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4. Datensicherheit:

Allgemeine Tipps fur den Schutz von Dokumenten und E-Mails

Es gelten folgende Grundsatze:

MHKANTON

_

solothurn

- Sichere Passworter verwenden und diese an einem sicheren Ort aufbewahren. Es gibt Anwendungen, bei denen man die Passworter nicht

wiederherstellen kann und damit auch nicht mehr auf die Daten zugreifen kann.

- Beim Versand von verschlUsselten oder mit Passwort geschitzten Dokumenten, das Passwort mit einem anderen Medium mitteilen, beispielsweise

mundlich oder per SMS.

- FUr den Versand von E-Mails empfiehlt sich eine Secure-Mail-Lésung.
- Einrichten und Support der Anwendungen durch eine IT-Fachperson.

Was

Wie

Tool

Eigenschaften

Bemerkungen

Passworter sicher

Sichere Aufbewahrung von

https://keypass.info/

Open Source

Geht das Hauptpasswort

Passwort

aufbewahren Passwortern verloren, kann man nicht
mehr auf die anderen
Passworter zugreifen.
Zwei-Faktor- Neben dem Passwort braucht | - Authy
Authentifizierung anwenden | es eine weitere Komponente, | — Free OTP
wie beispielsweise einen
weiteren PIN-Code oder ein
Smartphone.
Datei-Archive verschlisseln Verschlisselung mit einem - 7-Zip Open Source VerschlUsseltes Archiv und

Passwort dazu mit zwei
verschiedenen Medien
Ubertragen (mandlich oder
per SMS).



https://keypass.info/
https://authy.com/
https://www.7-zip.org/
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Was

Wie

Tool

Eigenschaften

Bemerkungen

E-Mails versenden

Secure-Mail verwenden

— PrivaSphere
— Inca-Mail von der Post

— Proton-Mail

— Pretty Good Privacy (PGP):

GnuPG

Ein Secure-Mail sollte
verwendet werden.

IT-Fachperson

Daten mit Webtransfer
Ubertragen

Sind die Dokumente zu gross
als E-Mail-Anhang ist die
Ubertragung mit Webtransfer
moglich.

— We Transfer

US-Firma

nur Sachdaten, Daten mit 7-
Zip verschlisseln

Daten auf mobilen Geraten Zur Verschlisselung — Veracrypt IT-Fachperson
oder USB-Sticks
Clouddaten verschlisseln Sichere — Boxcryptor IT-Fachperson

VerschlUsselungssoftware

— Cryptomator

Die Aufstellung zeigt als Beispiele Software-Lésungen auf (Stand August 2019)


https://www.privasphere.com/
https://www.post.ch/de/geschaeftlich/themen-a-z/incamail
https://protonmail.com/de/
https://wetransfer.com/
https://www.veracrypt.fr/en/Home.html
https://www.boxcryptor.com/de/
https://cryptomator.org/de/
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5. Audio und Video
5.1. Ausgangslage

Wie geht die Schule mit Audio- und Videoaufnahmen von Schulerinnen und Schilern um? Was
muss beachtet werden im Zusammenhang mit der Verwendung von Videokonferenztools?

5.2. Audio- und Videoaufnahmen

FUr Audio- und Videoaufnahmen gelten die gleichen Grundsatze wie flir Fotos von Schuilerinnen
und Schulern. Audio- und Videoaufnahmen sind fur schulische Zwecke erlaubt. Es dirfen dabei
keine sensitiven Informationen veroffentlicht werden. Die Schule halt in ihrem
Informationssicherheits- und Datenschutzkonzept (ISDS) fest, wie gewahrleistet wird, dass die
nicht mehr benétigten Aufnahmen nach Abschluss der Arbeiten wieder geléscht werden.
Werden die Aufnahmen fir einen anderen Zweck verwendet oder veréffentlicht, ist dies nur mit
Einwilligung der Schilerinnen und Schiler respektive der Eltern méglich.

5.3. Videokonferenzen

Bei Videokonferenzen ist zu beachten:
— Ist eine Videokonferenz notwendig oder reicht auch ein Telefonat?
— Bietet das Videotool die Moglichkeit, einen Hintergrund zu wahlen?
— Zeigt das Videotool Privates im Hintergrund?
— Wird die Videokonferenz aufgenommen?
— Wenn ja, sind die Schilerinnen und Schiler und die Eltern damit einverstanden?
— Werden besonders schiitzenswerte Personendaten sichtbar?
— Ist gewahrleistet, dass nur die eingeladenen Personen an der Konferenz teilnehmen?

5.4. Produkt

Verschiedene Fragen stellen sich zum Videotool:
— Sind die ausgetauschten Daten schitzenswert?
— Werden Dokumente mit Personendaten gespeichert?
— Wo ist der Gerichtsstand des Anbieters?
— An welchem Standort sind die Daten gespeichert?
— Kann das Meeting verschllsselt werden?
— Sind die AGB bekannt?
— Gibt es Datenschutzrichtlinien?

Die Cloudkriterien des Bildungsraums Nordwestschweiz kénnen auch fir Videotools angewendet
werden.

10
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6. Link-Zusammenstellung Informations- und Datenschutzunterlagen

6.1. Rechtliche Grundlagen Kanton Solothurn

- Informations- und Datenschutzgesetz vom 21.02.2001 (Stand 01.01.2015)

- Informations- und Datenschutzverordnung vom 10.12.2001 (Stand 01.07.2004)

6.2. Kantonale Merkblatter zu Information und Datenschutz Kanton Solothurn

- Merkblatt: Fotos auf den Webseiten von Schulen, Juli 2015/aktualisiert 2018

- Merkblatt - Inre Rechte nach dem Informations- und Datenschutzgesetz

- Merkblatt — Datenschutz an der solothurnischen Volksschule

6.3. Dokumente von Privatim

- privatim — die schweizerischen Datenschutzbeauftragen: « Merkblatt — Cloud Computing im
Schulbereich», V 1.0/Oktober 2013

- privatim — die schweizerischen Datenschutzbeauftragten: «Merkblatt — Cloud-spezifische
Risiken und Massnahmen», V 2.1/Dezember 2019

6.4. Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter EDOB

- Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter EDOB: «Datenschutz
Informationsdossier», ohne Datum

6.5. Bildungsraum Nordwestschweiz

- Kriterienkatalog fir Cloudlésungen

- Kriterienkatalog fir Cloudlésungen — Office 365 Education

6.6. Beispiel Firma anykey IT AG

Allgemeine Geschaftsbedingungen, April 2015
Datenschutz, April 2020
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https://bgs.so.ch/frontend/versions/4387
https://bgs.so.ch/frontend/versions/3654
https://so.ch/fileadmin/internet/staatskanzlei/stk-info-ds/05_Muster_Merkblaetter_FAQ/Merkblaetter/Merkblatt_Fotos_Schulwebseiten_01.pdf
https://www.so.ch/fileadmin/internet/staatskanzlei/stk-info-ds/05_Muster_Merkblaetter_FAQ/Infos_fuer_Private/Ihre_Rechte_nach_InfoDG.pdf
https://so.ch/fileadmin/internet/dbk/dbk-vsa/Rechtsetzende_Erlasse/Merkblatt_Datenschutz_VSA_August_2019.pdf
https://www.privatim.ch/wp-content/uploads/2013/10/privatimMerkblattCloudComputinginSchulen.pdf
https://www.privatim.ch/wp-content/uploads/2013/10/privatimMerkblattCloudComputinginSchulen.pdf
https://www.privatim.ch/wp-content/uploads/2019/12/privatim-Cloud-Papier_v2_1_20191217.pdf
https://www.privatim.ch/wp-content/uploads/2019/12/privatim-Cloud-Papier_v2_1_20191217.pdf
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/Internet_und_Computer/jugend-und-internet/lehrmittel-datenschutz.html
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/Internet_und_Computer/jugend-und-internet/lehrmittel-datenschutz.html
https://www.bildungsraum-nw.ch/dokumente
https://www.bildungsraum-nw.ch/dokumente
https://www.bildungsraum-nw.ch/dokumente
https://www.bildungsraum-nw.ch/dokumente
https://anykey.ch/agb-dienstleistungen/
https://anykey.ch/datenschutz/
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